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U ovom dokumentu je detaljno opisan nastavni plan za ICDL modul IT Sigurnost. Nastavni
plan kroz ishode opisuje znanja i vestine koje kandidat treba da poseduje da bi poloZio test za
ovaj modul. Nastavni plan predstavlja osnov za teorijski i prakti¢ni deo testa za ovaj modul.
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Modul IT Sigurnost

U modulu IT sigurnost su navedeni koncepti i vestine koje se odnose na razumevanje bezbednog
koriS¢enja IKT u svakodnevnom Zivotu. Nastavni plan obuhvata koriséenje relevantnih tehnika i
aplikacija za odrzavanje bezbedne konekcije na mrezu, bezbedno i sigurno koriséenje interneta, kao i
upravljanje podacima i informacijama na odgovarajuéi nacin.

Ciljevi modula

Kandidat bi trebalo da:

e Razume klju¢ne koncepte uvanja informacija i podataka sigurnim, da identifikuje zajednicke
principe zastite podataka, privatnosti i kontrole.

e Prepozna pretnje licnoj bezbednosti od krade identiteta i potencijalne pretnje podacima
koris¢enjem racunarstva u oblaku.

e Bude u moguénosti da koristiti lozinke i Sifriranje za zastitu fajlova i podataka.

¢ Shvati pretnju zlonamernog softvera; da bude u moguénosti da zastiti racunar, uredaj ili mrezu od
napada zlonamernih softvera.

e Prepozna zajednitke mrezne i bezZi¢ne vrste sigurnosti kao i da bude u moguénosti da koristi licni
zastitni zid i licnu pristupnu tacku.

o Zastiti raCunar ili uredaj od neovlascenog pristupa i da bude u moguénosti da sigurno upravlja i
azurira lozinke.

o Koristi odgovaraju¢a podeSavanja veb pregledaca i razume kako da autentifikuje veb stranice i
pretraZuje internet bezbedno.

¢ Razume bezbednosne probleme koji mogu nastati upotrebom e-mejla, drustvenih mreza, VolP-a,
instant poruka i mobilnih uredaja.

e Pravi sigurnosne kopije i vraca podatke na lokalni ili prostor za skladiStenje u oblaku kao i da
raspolaze i obriSe podatake bezbedno.

POGLAVLJE OBLAST m CILJEVI

1 Koncepti bezbednosti 1.1 Podaci 1.1. Praviti razliku izmedu podataka i informacija
1.1.2 Razumeti pojam sajber kriminal, hakovanje.
1.1.3 Prepoznati zlonamerne, slu€ajne pretnje

podacima od strane pojedinaca, servis
provajdera, eksternim organizacija.

114 Prepoznati pretnje podacima kao $to
su: vatra, poplava, rat i zemljotres.

1.15 Prepoznati pretnje podacima koris¢enjem
raCunarstva u oblaku kao $to su: kontrola
podataka, potencijalni gubitak privatnosti.

1.2 Vrednost informacija 1.2.1 Razumeti osvnovne karakteristike o
bezbednosti informacija kao $to su:
poverljivost, integritet, dostupnost.
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POGLAVLJE OBLAST m CILJEVI

Razumeti razloge za zastitu licnih
informacija: izbegavanje krade identiteta,
prevare, odrzavanje privatnosti.

123 Razumeti razloge za zastitu poslovnih
informacija na raCunarima i uredajima
kao $to su: spreCavanje krade, lazna
upotreba, slu€ajni gubitak podataka,
sabotaza

1.2.4 Identifikovati zajednicke principe zastite
podataka, privatnosti i kontrole kao $to
su: transparentnost, zakonite svrhe,
proporcionalnost.

1.25 Shvatiti pojmove subjekti podataka i
kontroleri podataka i kako se na njih
primjenjuju principi zastite podataka,
privatnosti i kontrole.

1.2.6 Shvatiti vaznost pridrzavanja smernica i
politika za upotrebu IKT-a i kako im
pristupiti.
1.3 Li¢na sigurnost 131 Razumeti pojam socijalno inzenjerstvo i

posledice kao $to su: prikupljanje
informacija, prevare, pristup sistemu
raCunara.

1.3.2 Identifikovati metode socijalnog
inzenjerstva kao Sto su: telefonski poziv,
navlaCenje, surfovanje preko ramena

1.3.3 Razumeti pojam Krada identiteta i
njegove posledice: licne, finansijske,
poslovne, zakonske.

134 Identifikovati metode krade identiteta:
"ronjenjem", skimming, pretexting.

1.4 Bezbednost fajlova 141 Razumeti uticaj ukljucivanja/isklju¢ivanja
makro sigurnosnih naredbi.

1.4.2 Razumeti prednosti, ograni¢enja
Sifriranja. Biti svestan vazZnosti ne
otkrivanja lozinke za Sifriranje, kljuca ili
sertifikata.

1.4.3 Sifrirati fajl, folder, drajv.

1.4.4 Postaviti lozinku za fajlove kao $to su:
dokumenta, tabelarni proracuni,
kompresovani fajlovi.
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POGLAVLJE OBLAST m CILJEVI

2 Zlonamerni 2.1 Vrste i metode 1. Razumeti pojam Zlonamerni program.

programi Prepoznati razliCite naCine na koji se
zlonamerni program moZze sakriti na
racunarima i uredajima: Trojanski konj,
rutkit, bekdor.

21.2 Prepoznati vrste zlonamernih programa i
shvatiti kako oni funkcionisu: virusi, crvi

213 Prepoznati vrste zlonamernih programa
za kradu podataka, nov€anu dobit i
razumeti kako oni rade: adware,
ransomware, spyware, botnets, keystroke
logging, diallers.

2.2 ZaStita 2.2.1 Razumeti kako radi antivirusni softver i
njegova ogranicenja.

2.2.2 Razumeti da antivirusni softver treba biti
instaliran na raCunarima i uredajima.

2.2.3 Razumeti vaznost redovnog azuriranja
softvera kao Sto su: anti-virus, internet
pretrazivaca, plug-in, aplikacija,
operativnih sistema.

224 Skenirati specificne fajlove, foldere
upotrebom anti-virus softvera. Zakazati
skeniranje upotrebom anti-virus softvera.

225 Razumeti rizike pri kori§¢enju nepodrzanih
i zastarelih softvera kao Sto su: povec¢anje
pretnje od zlonamernih programa,
nekompatibilnost.

2.3 Resavanje i 2.3.1 Razumeti termin Karantin i efekte
uklanjanje zarazenih/sumnijivih fajlova u karantinu.
2.3.2 Staviti u karantin, obrisati sumnjive/zarazene
fajlove.
2.3.3 Razumeti da napad zlonamernog

programa moze biti dijagnostikovan i
reSen koriS¢enjem onlajn izvora kao $to
su: veb stranice operativnog sistema,
anti-virus, provajderi softvera veb

pretrazivaca.
3 Bezbednost mreze 3.1 Mreze i 311 Razumeti termin Mreza i prepoznati
konekcije zajednicke vrste mreZa kao Sto su:

lokalna mreza (LAN), beZi¢na lokalna
mreza (WLAN), Sirokopojasna mreza
(WAN), virtuelna privatna mreza (VPN).
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POGLAVLJE OBLAST m CILJEVI

Razumeti implikacije povezivanja na
mrezu kao $to su: zlonamerni programi,
neautorizovan pristup podacima,
odrzavanje privatnosti.

3.1.3 Razumeti ulogu mreznog administratora u
upravljanju autentifikacijom, autorizacijom i
nalozima, praéenju i instaliranju relevantnih
sigurnosnih zakrpa, praéenju mreznog
saobraéaja, i radu sa pronadenim
zlonamernim programima unutar mreze.

3.14 Razumeti funkciju, ograni¢enja
zastitnog zida u liénom i poslovnom
okruzenju.

3.15 Ukljuditi/Iskljuditi licni zastitni zid. Dozvoliti,
blokirati aplikaciju, uslugu kroz li¢ni zastitni

zid.
3.2 Bezbednost 3.2.1 Prepoznati razli¢ite opcije za bezi¢nu
beZiénih mreza bezbednost i njena ogranienja: Wired

Equivalent Privacy (WEP), Zasti¢en Wi-Fi
pristup (WPA) / Zasti¢en Wi-Fi pristup 2
(WPA2), Kontrola pristupa medijima
(MAC), Identifikator skupa usluga (SSID).

3.2.2 Razumeti da koris¢enjem
nebezbednosne bezicne mreze moze
do¢i do napada kao $to su:
Prisluskivadi , otmica mreze, "¢ovek u

sredini"
3.2.3 Razumeti termin Li¢na pristupna tacka.
3.24 Omoguciti, onemoguciti licnu pristupnu

tacku, kao i bezbedno konektovanje/
diskonektovanje uredaja.

4 Kontrola pristupa 4.1 Metode 411 Identifikovati mere za prevenciju
neovlaséenog pristupa podacima kao
$to su: korisni¢ko ime, lozinka,PIN,
Sifriranje, viSestepena identifikacija
korisnika

41.2 Razumeti $ta je jednokratna lozinka i
njenu tipi€nu upotrebu.

4.1.3 Razumeti svrhu naloga na mrezi.

4.1.4 Razumeti da nalozima na mreZi treba
pristupiti upotrebom korisni¢kog imena i
lozinke kao i da tokom odsustva nalog
treba zakljucati.
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POGLAVLJE OBLAST m CILJEVI

Identifikovati uobi¢ajene biometrijske
sigurnosne tehnike koje se koriste u
kontroli pristupa poput: otisak prsta,
skeniranje zenice oka, prepoznavanije lica,
geometrija ruku.

4.2 Upravijanje 4.2.1 Prepoznati dobru praksu za upotrebu
lozinkama lozinki: adekvatna duzina lozinke,
adekvatna kombinacija slova, brojeva i
specijalnih karaktera, ne deliti lozinke,
povremeno ih menjati, koristiti razliCite
lozinke za razli¢ite naloge.

4.2.2 Razumeti funkcije, ograni¢enja
programa za upravljanje lozinkama.

5 Sigurno 5.1 PodeSavanje veb ¢itaca 5.1.1 Odabrati odgovaraju¢a podesavanja za

koriséenje VEB-a omogucéavanje, onemogucavanje
automatskog dovrSavanja, Cuvanja pri
popunjavanju obrazaca.

5.1.2 Obrisati privatne podatke iz veb Citata kao
Sto su: istorije pretrazivanja, istorije
preuzimanja, lozinke, kolaci¢i, automatsko
popunjene podatke.

5.2 Bezbedno pretrazivanje 5.2.1 Biti svestan da se odredene onlajn
aktivnosti (kupovina, pla¢anje racuna)
trebaju vrsiti samo na bezbednim
stranicama kori§éenjem bezbedne
mreze.

5.2.2 Identifikovati nacine za potvrdu
autenti¢nosti vebsajta kao Sto su: kvalitet
sadrzaja, starost, validnost URL-a,
informacije o kompaniji ili vliasniku,
kontakt informacije, bezbednosni
sertifikat, provera vlasnika domena.

5.2.3 Razumeti termin Pharming.

5.2.4 Razumeti funkcije i vrste softvera za
kontrolu sadrzaja: softver za filtriranje
interneta, softver za roditeljski nadzor.

6 Komunikacije 6.1 E-Mall 6.1.1 Razumeti svrhu Sifrovanja,
desifrovanja e-mejla.

6.1.2 Razumeti termin Digitalni potpis.

6.1.3 Identifikovati mogu¢ lazni,
nezeljeni e-mail.
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POGLAVLJE OBLAST m CILJEVI

Identifikovati zajedniCke karakteristike
"navlagenja" kao $to su: upotreba imena
tude organizacije, ljudi, laznih veb linkova,
logoa i brenda, podsticanje otkrivanja li€nih
informacija.

6.1.5 Biti svestan da mozete prijaviti poku$aj
"navlaenja" legitimnim
organizacijama, relevantnim organima
vlasti.

6.1.6 Biti svestan da se uredaj ili raCunar mogu
zaraziti zlonamernim programom
otvaranjem priloga iz e-maila koji sadrzi
marko ili izvrsni fajl.

6.2 DruStvene mreze 6.2.1 Shvatiti vaznost ne otkrivanja
poverljivih ili li€nih informacija na
veb lokacijama drustvenih mreza.

6.2.2 Biti svestan potrebe za primenom i
povremenim pregledanjem podeSavanja
naloga za drustvene mreZe kao Sto su:
privatnost naloga, lokacija.

6.2.3 Primeniti podeSavanja naloga na
drustvenim medijima: privatnost naloga,
lokacija.

6.2.4 Razumeti potencijalne opasnosti kod

koriséenja drustvenih mreza: zlostavljanje
putem interneta, grooming, zlonamerno
otkrivanje li¢nih informacija, lazni ili
zlonamerni linkovi, sadrZaiji i poruke.

6.2.5 Biti svestan da se neprikladno pona$anje
na sajtovima drustvenih mreza moze
prijaviti servis provajderu i relevantnim
drzavnim organima.

6.3 VoIP i Instant 6.3.1 Razumeti sigurnosne propuste kod
poruke upotrebe instant poruka i VolP-a kao sto
su: zlonamerni programi, bekdor pristup,
pristup fajlovima, prisluskivanje.

6.3.2 Prepoznati metode za obezbedivanje
poverljivosti prilikom koriS¢éenja instant
poruka i VolP-a: Sifrovanje, ne otkrivanje
vaznih informacija, ograniCavanje deljenja
fajlova.

6.4 Mobilni uredayji 6.4.1 Razumeti moguce implikacije kod
koriS¢enja aplikacija koje nisu iz zvani¢nih
izvora: zlonamerni programi za mobilne
uredaje, pristup li€nim podacima, loSiji
kvalitet, skriveni troSkovi.
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POGLAVLJE OBLAST m CILJEVI

Razumeti termin Application
permissions.

6.4.3 Imati na umu da mobilne aplikacije mogu
izvuéi privatne informacije sa mobilnog
uredaja kao Sto su: podaci za kontakt,
istorija lokacija, slike.

6.4.4 Buditi svestan hitnih i mera
predostroznosti ako se izgubi uredaj kao
8to su: daljinsko iskljucivanje, daljinsko
brisanje, lociranje uredaja.

7 Upravljanje 7.1 Sigurnost i pravijenje 7.1.1 Prepoznati nacine obezbedivanja fizicke
sigurnos$éu podataka sigurnosnih kopija podataka sigurnosti racunara i uredaja kao sto su:
ne ostavljanje uredaja bez nadzora,
snimanje detalja i lokacije opreme,
koriS¢enje bravice za kablove,
kontrolisanje pristupa.

7.1.2 Razumeti vaznost pravljenja sigurnosnih
kopija podataka kao prevenciju gubitaka
podataka sa uredaja i racunara.
devices.

7.1.3 Identifikovati karakteristike procedure
pravljenja kopije podataka kao $to su:
redovnost, zakazivanje, lokacija,

kompresija.

7.14 Napraviti sigurnosne kopije na lokacijama
kao Sto su: lokalni disk, eksterni disk, u
oblaku.

7.15 Povratiti dokumenta sa lokacije: lokalni

disk, eksterni disk, u oblaku.

7.2 Brisanje i trajno 7.2.1 Napraviti razliku izmedu brisanja
uniStavanje podataka i trajnog unisStavanja podataka.
7.2.2 Razumeti razloge za trajno brisanje

podataka sa svih diskova i uredaja.

7.2.3 Biti svestan da se podaci ne briSu trajno
sa nekih naloga kao Sto su: sajtovi
drustvenih mrezZa, blog, internet forumi,
usluge u oblacima.

7.2.4 Identifikovati zajedniCke metode trajnog
brisanja podataka kao $to su: sekadi
papira, uniStavanje medija i diskova, ,
demagnetizacija, koriS¢enje usluznih
programa za uniStavanje podataka.
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